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Анализ норм об ответственности за преступления в сфере незаконного 

оборота наркотических средств и психотропных веществ показал, что, несмотря 

на предпринимаемые законодательные меры по совершенствованию антинар-

котического законодательства, необходимость его дальнейшего совершенство-

вания является актуальным и одним из приоритетных направлений уголовно-

правовой политики. 
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Аннотация: в статье рассматривается деятельность сотрудников опера-

тивных подразделений органов внутренних дел по выявлению, пресечению, 

предупреждению и раскрытию преступлений в сфере оборота криптовалют, 

электронных платежных систем, небанковских бирж в целях противодействия 

совершения преступлений различных категорий, и в том числе легализации де-

нежных средств, полученных преступным путем. Анализируются пассивные и 

активные методы идентификации пользователей публичных биткойн-адресов 
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из открытых источников глобальной сети, варианты их использования в целях 

дальнейшей деаномизации пользователей с целью получения сведений о лич-

ности лиц, совершающих преступления с использованием криптовалют, и про-

тиводействия наркопреступности в целом.  

Ключевые слова: компьютерная безопасность, криптовалюта, биткойн-

протокол, деаномизация, транзакция, майнинговый пул, небанковская биржа, 

виртуальный след, биткойн-кошелек. 
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Abstract: the article examines the activities of employees of operational units 

of internal affairs bodies to identify, suppress, prevent and solve crimes in the sphere 

of crypto currency turnover, electronic payment systems, non-bank exchanges in or-

der to counteract the commission of crimes of various categories, including the legal-

ization of funds obtained by criminal means. Passive and active methods of identify-

ing users of public bitcoin addresses from open sources of the global network are 

analyzed, as well as options for their use in order to further deanomize users in order 

to obtain information about the identity of persons committing crimes using crypto 

currencies and countering drug crime in general.  
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Вопросы противодействия преступности, сопряженной с использованием 

криптовалют (отмывание денежных средств, преступления против компьютер-

ной безопасности, бесконтактный сбыт наркотиков, мошенничество и др.), ис-

следовались в работах многих ученых. Исследователями в основном рассмат-

ривались такие аспекты проблемы, как предмет преступного посягательства, 

способы и средства совершения преступления, уголовно-правовая квалифика-

ция и др. Вместе с тем особенности выявления лиц, совершающих рассматри-

ваемые деяния, остались в полной мере не изученными. Практика свидетельст-

вует, что использование злоумышленниками криптовалют для оплаты противо-

правной деятельности и получения вознаграждения бесконтактным способом 

не только значительно снижает для них риск быть задержанными в момент со-

вершения преступления, но и существенно усложняет применение сотрудника-
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ми оперативных подразделений традиционных средств его выявления и доку-

ментирования.  

Не ставя в данной работе перед собой задачу углубиться в математико-

криптографические аспекты обозначенной проблематики, ограничимся рас-

смотрением общих методологических вопросов, касающихся деанонимизации 

владельцев публичных биткойн-адресов. 

Анализ оперативно-следственной и судебной практики по делам о пре-

ступлениях, связанных с использованием криптовалют, свидетельствует, что 

одной из насущных проблем выявления и расследования соответствующих 

криминальных деяний является установление личности (идентификация) вла-

дельца публичного биткойн-адреса, с которого либо на который осуществля-

лась транзакция. Так, используя возможности открытого обозревателя «Блок-

чейн», можно установить достоверную информацию обо всех проведенных 

транзакциях данного лица (дата и время, сумма, сведения о получателе перево-

да и др.). Но, поскольку процесс создания криптокошелька в основном анони-

мен, а переводы с одного биткойн-адреса на другой не верифицируются, уста-

новить персональные сведения о лицах (IP-адрес, географическое местополо-

жение, ФИО и пр.), участвующих в транзакции, традиционными средствами не 

представляется возможным. 

Вместе с тем результаты изучения и обобщения специальной литературы 

(как отечественной, так и зарубежной), посвященной рассматриваемой пробле-

матике [1; 2; 3; 4 и др.], позволяют сделать вывод о наличии некоторых доста-

точно эффективных подходов к решению данной задачи. 

Так, выделяют две группы методов деанонимизации лиц, совершающих 

преступления с использованием криптовалют: пассивные и активные. 

Пассивные методы основываются на использовании данных, полученных 

из блокчейна (например, https://www.blockchain.com/) либо иного общедоступ-

ного источника информации. Применяемые при этом подходы, с одной сторо-

ны, подразумевают отсутствие прямого взаимодействия с одноранговой сетью 

биткойн; с другой – полагаются на комплексные и широко представленные в 

открытых источниках методы анализа графов и иные эвристические техноло-

гии, связанные с биткойн-протоколом. 

В основе активных методов деанонимизации владельца публичного бит-

койн-адреса могут лежать как методы социальные инженерии, позволяющие ус-

тановить непосредственный контакт с владельцем (например, узнать его адрес в 

ходе беседы либо просьбы об оплате), так и методы, основанные на внедрении 

специально разработанных обфусцированных биткойн-узлов, содержащих мо-

дифицированное программное обеспечение, позволяющее перехватывать трафик 

либо устанавливать прямую связь с другими узлами в сети.  

При этом, если методы социальной инженерии подходят в основном для 

деанонимизации частично неизвестных владельцев биткойн-адресов в условной 

цепочке биткойн-транзакций, то использование обфусцированных биткойн-

узлов позволяет перехватить IP-адреса владельцев и связать с ними определен-

ные транзакции. 
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Мы прогнозируем, что наибольшей популярностью, обусловленной глав-

ным образом экономической целесообразностью, а, следовательно, и практиче-

ской значимостью, могут обладать пассивные способы, основанные на исполь-

зовании эвристики – совокупности логических и аналитических приемов, мето-

дов и правил, облегчающих и упрощающих решение конкретных познаватель-

ных и практических задач. Рассмотрим в этой связи их более подробно. 

При пассивном сборе исследователь осуществляет поиск цифровых имен 

пользователей публичных биткойн-адресов из открытых источников глобаль-

ной сети: веб-сайты, форумы, социальные сети, майнинговые пулы, кошельки, 

банковские биржи, небанковские биржи, продавцы, азартные игры, прачечные. 

Существуют различные агрегаторы информации, связанные с биткойн-

кошельками, доступными в Интернете [5; 6].  

Пассивные методы идентификации подразделяются на следующие разно-

видности: 

а) метод прямого совпадения, в его основе лежит традиционный поиск 

цифрового идентификатора владельца биткойн-адреса в общедоступных источ-

никах с использованием поисковых систем; 

б) эвристический метод нескольких входов, основанный на сопоставле-

нии входных биткойн-адресов. Например, если сумма транзакции превышает 

стоимость каждого из доступных биткойнов в кошельке пользователя, то суще-

ствующие биткойн-клиенты выбирают набор биткойнов из разных имеющихся 

адресов в кошельке владельца и выполняют платеж с помощью транзакций 

с несколькими входными адресами, принадлежащими одному пользователю; 

в) анализ смены биткойн-адреса. Суть данного метода основывается на ге-

нерации в ходе транзакции сетью биткойн так называемых «теневых» адресов [7], 

на который владельцу кошелька поступает «сдача». Используя методы сопос-

тавления и анализа, можно легко установить начальный адрес владельца ко-

шелька, который осуществлял оплату; 

г) метод кластеризации, основан на двух предыдущих подходах. Исполь-

зуя эвристический метод нескольких входов, исследователи смогли разделить 

сеть на 5.579.176 кластеров пользователей, начав с 12.056.684 открытых клю-

чей. В последующем, анализируя смену биткойн-адресов, авторы предложили 

новую эвристику кластеризации, основанную на изменении адреса, позволяю-

щую выделить и объединить адреса, принадлежащие одному и тому же вла-

дельцу кошелька [8]. С помощью данного метода можно идентифицировать ос-

новные финансовые субъекты (биржи, обменники, игровые сайты и т. п.) и спо-

собы взаимодействия между ними, используя лишь незначительное количество 

идентифицированных транзакций; 

д) метод анализа виртуальных следов (цифровых отпечатков), в основе 

которого лежит механизм формирования виртуальных следов сторонними веб-

трекерами в открытом сегменте сети Интернет. В литературе, посвященной 

рассматриваемому вопросу, отмечается, что сторонний веб-трекер в состоянии 

деанонимизировать пользователей криптокошельков [9]. Так, при совершении 

покупок в интернет-магазине и проведении соответствующих транзакций 

в криптовалюте в интернет-пространстве будет оставлено множество релевант-
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ных виртуальных следов. Данные следы могут быть проанализированы двумя 

способами:  

путем сопоставления транзакции (например, если у стороннего веб-трекера 

имеется доступ к адресу пользователя, то привязка последнего к адресу осущест-

вляется тривиально; в другом случае, если веб-трекер владеет информаций о 

стоимости (даже приблизительной) покупки и времени совершения транзакции, 

то исследователю достаточно получить доступ к журналу транзакций); 

путем формирования кластерного перекрестка (идентификация кластера 

адресов, позволяющая связать две либо более покупок одних и тех же пользо-

вателей с блокчейном); 

е) метод деанонимизации с графовым анализом, основанный на реали-

зации алгоритмов обнаружения сообществ и метрик центральности. Для этого 

могут использоваться социальные сети и (или) методы социальной инжене-

рии. Так, исследователь может выявить сообщество друзей или соседей иско-

мого лица, найти людей в середине цепочки, замешанных в незаконной дея-

тельности и т.д.  

ж) метод построения и анализа графика транзакций, его суть состоит в 

следующем. Всю цепочку блоков в блокчейне можно рассматривать как ацик-

лический граф транзакций G = {T, E}, где T – множество транзакций, храня-

щихся в цепочке блоков, E – множество однонаправленных ребер между этими 

транзакциями. Указанный граф представляет собой поток биткойнов между 

транзакциями в блокчейне с течением времени. При этом, набор входных и вы-

ходных биткойнов в транзакции следует рассматривать как веса на ребрах гра-

фа. Соответственно, каждое входящее ребро в транзакции несет метку времени 

и количество биткойнов, формирующих вход для указанных транзакций; 

з) метод построения и анализа графа адресов, сущность которого схожа 

с приведенным выше. Анализируя граф транзакций G, исследователь может 

выявить корреляцию между различными входными и выходными адресами. 

Открытые ключи и соответствующие взаимосвязи можно использовать для по-

строения графа адресов G = {P, E}, где P – это набор биткойн-адресов, а E – 

ребра, соединяющие эти адреса; 

и) метод построения и анализа графа пользователя предполагает созда-

ние на основе вышеприведенных эвристических подходов графа пользователя 

путем группировки адресов, которые предположительно принадлежат одному и 

тому же владельцу.  

Каждый из вышеприведенных методов деанонимизации состоит из двух 

этапов: этапа сбора данных и этапа анализа данных. Сбор данных может осу-

ществляться как в режиме онлайн (например, с применением специально разра-

ботанных обфусцированных биткойн-узлов, содержащих модифицированное 

программное обеспечение, позволяющее перехватывать трафик, исследовать 

механизм распространения адресов, устанавливать прямую связь с другими уз-

лами в сети), так и в автономном режиме с использованием обычного биткойн-

кошелька. 
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На основании изложенного представляется возможных сформулировать 

следующие выводы. 

1. Деанонимизация (установление) владельца публичного биткойн-адреса 

представляет собой процесс привязки публичного биткойн-адреса к цифровому 

идентификатору пользователя или его IP-адресу. Может осуществляться с при-

менением активных и пассивных методов. 

2. В основе активных методов деанонимизации владельца публичного 

биткойн-адреса могут лежать как методы социальной инженерии, позволяющие 

установить непосредственный контакт с владельцем (например, узнать его ад-

рес в ходе беседы либо просьбы об оплате), так и методы, основанные на вне-

дрении специально разработанных обфусцированных биткойн-узлов, содержа-

щих модифицированное программное обеспечение, позволяющее перехваты-

вать трафик либо устанавливать прямую связь с другими узлами в сети. 

3. Пассивные методы основываются на использовании данных, получен-

ных из блокчейна либо иного общедоступного источника информации. Приме-

няемые при этом подходы, с одной стороны, подразумевают отсутствие прямо-

го взаимодействия с одноранговой сетью биткойн; с другой – полагаются на 

комплексные и широко представленные в открытых источниках методы анали-

за графов и иные эвристические технологии, связанные с биткойн-протоколом. 

Все эвристические методы в значительной степени основаны на методе 

прямого сопоставления.  

В сочетании с соответствующими оперативно-розыскными подходами 

активные и пассивные методы деанонимизации публичных биткойн-адресов 

могут помочь сотруднику органов внутренних дел установить сведения о лич-

ности лица, совершающего преступления с использованием криптовалют. 
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Аннотация: в статье рассматривается деятельность сотрудников опера-

тивных подразделений органов внутренних дел по выявлению, пресечению, 

предупреждению и раскрытию преступлений в сфере противодействия незакон-

ному обороту наркотических средств, психотропных веществ и их прекурсоров, 

а также преступлений иных категорий. Анализируются варианты использования 

оперативно-разыскной информации, формирования интегрированных банков 

данных, учетов правоохранительных органов с целью повышения эффективно-

сти аналитической работы при противодействии наркопреступности. 

Ключевые слова: информация, банки данных, оперативно-разыскная 

информация, выявление, расследование и предотвращение преступлений.  

 

 

  


